Tweede Kamer der Staten-Generaal 



Vergaderjaar 2015-2016 


Vragen gesteld door de leden der Kamer 


2016Z15297 


Vragen van het lid Verhoeven (D66) aan de Ministers van Veiligheid en 
Justitie en van Economische Zaken over het bericht dat Frankrijk een 
internationale aanpak wil op het gebied van encryptie (ingezonden 
16 augustus 2016). 

Vraag 1 

Bent u bekend met het bericht «Frankrijk wil internationale aanpak versleu¬ 
telde berichten»? 1 

Vraag 2 

Zijn de voorstellen die Frankrijk naar Duitsland heeft gestuurd ook naar de 
Nederlandse overheid gestuurd? Zo ja, wat zijn die voorstellen? 

Vraag 3 

Deelt u de analyse dat terroristen niet afhankelijk zijn van berichtenapps als 
Whatsapp en Telegram en dat zij zeer gemakkelijk andere, vrij beschikbare, 
communicatie software met sterke encryptie kunnen gebruiken? 

Vraag 4 

Onderschrijft u nog steeds het belang van sterke encryptie voor de veiligheid 
op internet, ter ondersteuning van de bescherming van de persoonlijke 
levenssfeer van burgers, voor vertrouwelijke communicatie van overheid en 
bedrijven en voor de Nederlandse economie? 

Vraag 5 

Bent u zich bewust van het feit dat de afgelopen decennia de persoonsgege¬ 
vens, inclusief bank inloggegevens, medische gegevens, credit card gege¬ 
vens, burgerservice- en social security nummers van miljarden mensen 
wereldwijd zijn buitgemaakt door criminelen, buitenlandse inlichtingendien¬ 
sten of staatshackers en dat versleuteling van data meer bescherming biedt 
tegen dergelijke diefstal van gegevens? 


1 http://www.nu.nl/internet/4305807/frankrijk-wil-internationale-aanpak-versleutelde- 
berichten.html 
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Vraag 6 

Deelt u de analyse dat het toegenomen gebruik van encryptie een direct 
gevolg is van grootschalige hacks door criminelen en buitenlandse inlichtin¬ 
gendiensten en grootschalige opslag van (persoons)gegevens door inlichtin¬ 
gendiensten wereldwijd? 

Vraag 7 

Deelt u de analyse dat het afzwakken van encryptie geen duurzame oplossing 
biedt voor het opsporen van terroristen, maar dat het criminelen en 
buitenlandse inlichtingendiensten en staatshackers wel meer mogelijkheden 
biedt om persoonsgegevens en bedrijfsgeheimen te achterhalen en kritieke 
infrastructuur te hacken? 

Vraag 8 

Deelt u de analyse dat de gebrekkige veiligheid die mensen Online ervaren zal 
verslechteren als bedrijven gedwongen worden encryptie te verzwakken? 

Vraag 9 

Deelt u de analyse dat het verzwakken van encryptie slecht is voor het 
vertrouwen in en gebruik van nieuwe technologische ontwikkelingen, zoals 
het Internet of Things en Industry 4.0, door mensen en bedrijven aangezien 
persoonsgegevens en bedrijfsgeheimen minder veilig zijn? 

Vraag 10 

Deelt u de analyse dat juist ingezet moet worden, ook in Europees verband, 
op toename van het gebruik van encryptie om de vrijheid en veiligheid van 
mensen en bedrijven te vergroten? 

Vraag 11 

Bent u bereid in Europees verband erop aan te dringen dat bedrijven niet 
gedwongen worden om encryptiesoftware te verzwakken? 
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